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VIMS — VARILO INTEGRATED MANAGEMENT SYSTEM

Umowa powierzenia przetwarzania danych
osobowych

Wersja: 1.0 | Aktualizacja: 2026-09-26

Wzér umowy powierzenia zawieranej na podstawie art. 28 RODO pomiedzy organizacjg
korzystajaca z platformy VIMS (administratorem danych) a dostawca platformy (podmiotem
przetwarzajgcym). Dokument stanowi zatgcznik do umowy gtéwnej i jest gotowy do podpisu.

Vesta Ustugi i Szkolenia Marcin Makowski, ul. Wrzosowa 33, 84-300 Lebork, Polska - NIP/VAT ID: 841-161-18-09 -
kontakt@varilo.eu - v-ims.pl

1. Strony i przedmiot umowy

Podmiot przetwarzajgcy: Vesta Ustugi i Szkolenia Marcin Makowski, ul. Wrzosowa 33, 84-300 Lebork,
Polska, NIP 841-161-18-09, adres kontaktowy do spraw ochrony danych: kontakt@varilo.eu.

Administrator danych: organizacja korzystajgca z platformy VIMS na podstawie umowy gtéwnej,
wskazana w tresci tej umowy wraz z danymi rejestrowymi i adresem kontaktowym do spraw ochrony
danych.

Przedmiotem umowy jest powierzenie przetwarzania danych osobowych w zakresie niezbednym do
Swiadczenia ustugi dostepu do platformy VIMS. Umowa zostaje zawarta na podstawie art. 28 ust. 3
RODO i obowigzuje przez czas trwania umowy gtéwne;j.

2. Charakter, cel i czas przetwarzania

Przetwarzanie odbywa sie w formie zautomatyzowanej, w systemie informatycznym udostepnianym
przez podmiot przetwarzajacy, i obejmuje takie operacje jak zbieranie, utrwalanie, przechowywanie,
porzadkowanie, modyfikowanie, przegladanie, udostepnianie uprawnionym uzytkownikom
administratora, usuwanie oraz tworzenie kopii zapasowych.

Celem przetwarzania jest umozliwienie administratorowi prowadzenia w systemie proceséw z
zakresu bezpieczehstwa pracy, ochrony srodowiska, ochrony przeciwpozarowej, jakosci i zgodnosci
— w szczegdlnosci rejestréw zdarzen, ocen ryzyka, ewidencji szkolen i uprawnien, rejestru substancji
chemicznych, kontroli i audytéw oraz dziatan korygujgcych.

Przetwarzanie trwa przez okres obowigzywania umowy gtéwnej oraz przez okres niezbedny do
zwrotu lub usuniecia danych po jej zakonhczeniu.

3. Kategorie osdb, ktorych dane dotycza

* Pracownicy i osoby wspdtpracujgce z administratorem, posiadajgcy konta uzytkownikéw w
systemie.

* Pracownicy administratora objeci prowadzonymi w systemie rejestrami — ewidencja szkolen i
kwalifikacji, badan lekarskich, ocen ryzyka i przydziatéw stanowiskowych.

* Osoby uczestniczgce w zdarzeniach wypadkowych i potencjalnie wypadkowych: poszkodowani,
swiadkowie, osoby prowadzace postepowanie.

* Pracownicy podwykonawcoéw i firm zewnetrznych dopuszczanych do prac na terenie
administratora.
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Osoby wskazane jako kontakty organizacyjne: przedstawiciele stuzb, kierownicy, osoby
zatwierdzajgce zezwolenia i wnioski o zmiane.

W modelu obstugi wielu klientéw przez firme Swiadczaca ustugi bezpieczehstwa pracy — réwniez

osoby, ktérych dane dotycza, po stronie klientéw obstugiwanych przez administratora, o ile
administrator zapewnit podstawe prawng ich przetwarzania.

4. Rodzaje powierzonych danych osobowych

Dane identyfikacyjne i kontaktowe: imie i nazwisko, stanowisko, jednostka organizacyjna,
stuzbowy adres e-mail i numer telefonu.

Dane zatrudnienia i kompetencji: przydziat do stanowiska i strefy, zakres uprawnien, szkolenia,
kwalifikacje, terminy ich odnowienia.

Dane dotyczace zdarzeh: opis okolicznos$ci zdarzenia, rola osoby w zdarzeniu, ustalenia
postepowania, zatgczniki w tym dokumentacja fotograficzna.

Dane zwigzane z profilaktyczng opiekg zdrowotng w zakresie prowadzonym przez administratora:
rodzaj badania, data wykonania, data nastepnego badania, informacja o orzeczeniu o zdolnosci do
pracy. Administrator zobowigzuje sie nie wprowadza¢ do systemu danych o stanie zdrowia w
zakresie szerszym niz wymagany przepisami prawa pracy.

Dane techniczne kont i logowan: identyfikator konta, adres e-mail, informacje o urzadzeniach
zaufanych, znaczniki czasu zdarzeh bezpieczehstwa.

Strony zgodnie ustalajg, ze administrator nie wprowadza do systemu danych szczegdlnych
kategorii innych niz wskazane powyzej ani danych dotyczacych wyrokéw skazujgcych, chyba ze
uzgodni to odrebnie na pi$mie z podmiotem przetwarzajgcym.

5. Obowiazki podmiotu przetwarzajacego

Przetwarzanie danych wytacznie na udokumentowane polecenie administratora, ktérym jest
rowniez konfiguracja i sposéb korzystania z systemu przez administratora, oraz zgodnie z
niniejsza umowa.

Zapewnienie, ze osoby upowaznione do przetwarzania danych zobowigzaty sie do zachowania
poufnosci, réwniez po zakohczeniu wspétpracy.

Wdrozenie i utrzymywanie $rodkéw technicznych i organizacyjnych, o ktérych mowa w art. 32
RODO, opisanych w punkcie 6 tej umowy.

Wspieranie administratora w realizacji zgdan oséb, ktérych dane dotycza, w tym niezwioczne
przekazywanie administratorowi wnioskéw skierowanych omytkowo do podmiotu
przetwarzajgcego.

Wspieranie administratora w wypetnianiu obowigzkéw z art. 32-36 RODO, w szczegdlnosci w
zakresie oceny skutkéw dla ochrony danych i obstugi naruszen.

Udostepnianie administratorowi informacji niezbednych do wykazania zgodnosci oraz
umozliwienie audytu na zasadach opisanych w punkcie 8.

Informowanie administratora, jezeli w ocenie podmiotu przetwarzajgcego wydane polecenie
narusza przepisy o ochronie danych osobowych.

6. Srodki techniczne i organizacyjne

Szyfrowanie transmisji danych miedzy przegladarka uzytkownika a systemem.

Obowigzkowe uwierzytelnianie dwuetapowe kont: hasto oraz jednorazowy kod przesytany na
adres e-mail konta, z ograniczong waznoscia i limitem préb.
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* Przechowywanie haset i jednorazowych kodéw wytgcznie w postaci skrétéw kryptograficznych.

* lzolacja danych poszczegdlnych organizacji wymuszana na poziomie bazy danych, na poziomie
pojedynczego wiersza, niezaleznie od filtréw interfejsu.

* Kontrola uprawnien oparta na rolach, z zatwierdzaniem cztonkostwa w organizacji przez
wiasciciela lub administratora organizacji oraz przechowywaniem uprawniefh poza profilem
uzytkownika.

* Ochrona zatacznikéw, w tym dokumentacji fotograficznej zdarzen, przed dostepem z pominieciem
kontroli uprawnien — pliki nie sa dostepne pod publicznym adresem.

* Rejestr zdarzen bezpieczenstwa obejmujgcy logowania, zmiany uprawnien, eksporty danych i
odstoniecia danych szczegdlnie chronionych.

* Automatyczne kopie zapasowe warstwy danych wykonywane w infrastrukturze dostawcy
chmurowego oraz procedura odtworzenia srodowiska z kopii.

* Przetwarzanie danych w infrastrukturze zlokalizowanej na terenie Europejskiego Obszaru
Gospodarczego.

* Rozdzielenie uprawnien administracyjnych platformy od uprawniefh w obrebie organizacji klienta
oraz zasada minimalnego dostepu dla personelu wsparcia.

7. Dalsze powierzenie (podprocesorzy)

Administrator udziela podmiotowi przetwarzajgcemu ogdlnej zgody na korzystanie z podprocesoréw
niezbednych do Swiadczenia ustugi, pod warunkiem natozenia na nich obowigzkéw ochrony danych
nie mniej rygorystycznych niz wynikajgce z tej umowy.

W dniu zawarcia umowy podmiot przetwarzajacy korzysta z nastepujgcych kategorii podprocesoréw:
dostawca infrastruktury chmurowej i zarzadzanej bazy danych wraz z przestrzenig na zatgczniki,
dostawca ustug wysytki wiadomosci transakcyjnych i powiadomien e-mail, dostawca hostingu i
dostarczania warstwy aplikacyjnej.

O planowanej zmianie lub dodaniu podprocesora podmiot przetwarzajgcy informuje administratora z
wyprzedzeniem co najmniej trzydziestu dni. Administrator moze wnies¢ uzasadniony sprzeciw; jezeli
strony nie uzgodnig rozwigzania, administrator moze wypowiedzie¢ umowe gtéwnag w trybie w niej
przewidzianym.

8. Audyt i wykazanie zgodnosci

Administrator ma prawo weryfikowa¢ sposéb wykonywania umowy, w tym przeprowadzi¢ audyt, po
uprzednim zawiadomieniu z wyprzedzeniem co najmniej czternastu dni, w godzinach pracy i w
sposdb nieprzerywajacy ciggtosci ustugi.

Audyt nie moze obejmowac dostepu do danych innych organizacji korzystajgcych z platformy ani do
informacji stanowigcych tajemnice przedsiebiorstwa podmiotu przetwarzajgcego lub jego
podprocesoréw.

Podmiot przetwarzajgcy moze wykazac zgodnos¢ przez udostepnienie opisu srodkéw
bezpieczenstwa, odpowiedzi na kwestionariusz bezpieczehnstwa oraz dokumentacji uzyskanej od
podprocesoréw infrastruktury.

9. Naruszenia ochrony danych

Podmiot przetwarzajacy zgtasza administratorowi kazde naruszenie ochrony powierzonych danych
osobowych bez zbednej zwtoki, nie pdZniej niz w ciggu czterdziestu o$miu godzin od jego
stwierdzenia, na adres kontaktowy administratora wskazany w umowie.
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Zgtoszenie zawiera dostepne informacje o charakterze naruszenia, kategoriach i przyblizonej liczbie
0s6b oraz rekordéw, prawdopodobnych konsekwencjach i podjetych lub proponowanych srodkach
zaradczych. Informacje niedostepne w chwili zgtoszenia przekazywane sg sukcesywnie.

Zgtoszenia do organu nadzorczego oraz zawiadomienia oséb, ktérych dane dotyczg, dokonuje
administrator. Podmiot przetwarzajacy udziela mu w tym zakresie niezbednej pomocy.

10. Zwrot i usuniecie danych po zakonczeniu umowy

Administrator moze w dowolnym momencie trwania umowy, a takze przed jej zakofczeniem,
samodzielnie pobrac z systemu archiwum danych swojej organizacji. Uprawnienie to przystuguje
witascicielowi oraz administratorowi organizacji, a wykonanie eksportu jest odnotowywane w
rejestrze zdarzen.

Po zakonhczeniu umowy gtéwnej podmiot przetwarzajacy usuwa powierzone dane w terminie
trzydziestu dni od zakonhczenia umowy albo zwraca je administratorowi, zgodnie z jego pisemnym
zgdaniem ztozonym najpézniej w dniu zakohczenia umowy.

Usuniecie obejmuje réwniez kopie danych, z zastrzezeniem kopii zapasowych, ktére sg usuwane
wraz z wygasnieciem ich cyklu retencji, oraz danych, ktérych przechowywanie jest wymagane
przepisami prawa.

11. Odpowiedzialnos¢ i postanowienia koncowe

Kazda ze stron odpowiada za skutki naruszenia przepiséw o ochronie danych osobowych w zakresie
witasnych obowigzkéw. Administrator odpowiada w szczegdlnosci za podstawe prawng
przetwarzania, zakres wprowadzanych do systemu danych oraz realizacje obowigzku informacyjnego
wobec oséb, ktérych dane dotycza.

Zmiany umowy wymagajg formy pisemnej lub réwnorzednej formy elektronicznej z podpisem
kwalifikowanym, z wyjatkiem aktualizacji wykazu podprocesoréw dokonywanej w trybie opisanym w
punkcie 7.

W sprawach nieuregulowanych stosuje sie RODO, przepisy prawa polskiego oraz postanowienia
umowy gtéwnej i Regulaminu platformy VIMS.

Wzér w wersji 1.0 obowigzuje od 2026-09-26 i jest publikowany pod adresem
v-ims.pl/umowa-powierzenia-dpa.
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